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1 Politica sulla Sicurezza delle Informazioni  

Elepro Projects S.r.l (da qui in poi definita 

anche “La Società”)considera la tutela 

della Riservatezza, Integrità e Disponibilità 

del patrimonio informativo aziendale e dei 

dati gestiti tramite la propria infrastruttura 

un presupposto imprescindibile per la 

competitività e la reputazione della 

Società. 

Per dare attuazione alla propria politica 

della sicurezza delle informazioni, Elepro 

Projects S.r.l., ha sviluppato e si impegna a 

mantenere un sistema di gestione sicura 

delle informazioni conforme ai requisiti 

specificati delle norme UNI CEI EN ISO/IEC 

27001:2022 e delle leggi cogenti come 

mezzo per gestire la sicurezza delle 

informazioni nell’ambito della propria 

attività (tra cui il Regolamento UE 

2016/679 (GDPR), e la IEC 62443 per la 

protezione dei sistemi di automazione e 

controllo). 

In quest’ottica, Elepro Projects S.r.l. 

definisce un approccio strategico alla 

sicurezza come sistema organico ed 

integrato di misure tecniche, 

organizzative, di processo e 

comportamentali ove tutte le 

responsabilità relative alla sicurezza delle 

informazioni sono definite e assegnate, al 

fine di prevenire, fronteggiare e superare 

qualsiasi azione o evento che possa 

arrecare danno, attuale o potenziale, alla 

Disponibilità, all’Integrità ed alla 

Riservatezza delle informazioni.  

Tale strategia si basa su un approccio 

olistico alla sicurezza in ragione:  

● della natura polimorfa delle minacce, 

che utilizzano in modo interrelato e spesso 

concorrente strumenti e tecniche 

indifferentemente fisiche, logiche e 

comportamentali);  

● dei cambiamenti di stato che subisce 

l’informazione da proteggere, che 

contemporaneamente può essere 

costituita da un documento cartaceo, da 

un file, da una conversazione avvenuta 

telefonicamente o in riunione.  

La Società si impegna nei confronti dei 

clienti, degli stakeholders e dei soci, a 

garantire la sicurezza delle informazioni 

attraverso la messa in atto di processi per 

assicurare la piena salvaguardia di:  

● Riservatezza: garantisce l’accesso ed il 

trattamento delle Informazioni solo a 

persone, entità o processi autorizzati ed in 

base al loro livello di autorizzazione;  

● Integrità: protegge le Informazioni da 

modifiche, alterazioni o distruzioni non 

autorizzate, accidentali o intenzionali;  

● Disponibilità: assicura l’accessibilità 

delle Informazioni agli utenti autorizzati 

ogniqualvolta siano richieste; 

● Controllo: per assicurare che la gestione 

dei dati avvenga sempre attraverso 

processi e strumenti sicuri e testati;  

● Privacy: per garantire la protezione ed il 

controllo dei dati personali. 

La Politica della Sicurezza si basa sui 

seguenti principi:  

● realizza la massima protezione dai rischi 

finalizzata ad accrescere nel lungo 

periodo i valori patrimoniali, gestionali, 

tecnologici e conoscitivi di Elepro Projects 

S.r.l, nonché a supportare la creazione di 

valore per tutti gli stakeholder;  

● si applica ad ogni processo o risorsa, 

interna ed esterna, rilevanti per la 

governance e la gestione della sicurezza 

di tutti gli asset, non solo le risorse 

informatiche;  

● persegue un approccio olistico, che 

integra in un unico framework organico i 

numerosi componenti necessari a 

mitigare il rischio, quali:  

o normativa aziendale, standard e 

best practice di riferimento;  

o processi e strutture organizzative;  

o cultura, etica e comportamenti 

individuali;  

o informazioni;  

o servizi, infrastrutture e applicazioni;  

o persone, competenze e abilità;  
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● implica una chiara separazione di ruoli e 

responsabilità (segregation of duties) fra i 

livelli di indirizzo e quelli di gestione della 

sicurezza, che comportano differenti 

tipologie di attività e chiamano in campo 

strutture eterogenee per soddisfare gli 

obiettivi della sicurezza.  

2 Obiettivi della Politica sulla Sicurezza 

delle Informazioni 

La Politica della Sicurezza si pone i 

seguenti obiettivi:  

● supportare Elepro Projects S.r.l., 

attraverso:  

o l’integrazione della sicurezza fin 

dalla fase di progettazione;  

o la conformità con le normative 

interne ed esterne;  

o l’informazione tempestiva ed 

accurata sulla sicurezza;  

o il miglioramento continuo della 

sicurezza;  

● difendere la Società, attraverso:  

o l’approccio basato sul rischio;  

o la protezione delle informazioni 

secondo la loro classificazione;  

o la gestione degli incidenti di 

sicurezza;  

o la valutazione continuativa delle 

minacce di sicurezza;  

● promuovere in Elepro Projects S.r.l. la 

responsabilità sulla sicurezza, attraverso:  

o un approccio professionale ed 

etico alla gestione della sicurezza;  

o un costante aggiornamento 

tecnico del personale preposto ai 

compiti di sicurezza al fine di 

mantenere il più elevato standard 

di gestione del sistema della 

protezione aziendale;  

o la diffusione verso tutti gli 

stakeholder di una cultura virtuosa 

della sicurezza.  

Questa Politica si applica all’intera 

organizzazione di Elepro Projects S.r.l. e 

richiede che il personale, i soci e le terze 

parti interessate forniscano il supporto 

necessario per raggiungere gli obiettivi 

prefissati. Pertanto, tutti devono 

impegnarsi ad osservare le disposizioni in 

materia di sicurezza delle informazioni, 

segnalando eventuali debolezze del 

sistema di protezione.  

La Società è, inoltre, impegnata a 

promuovere la comprensione e la 

diffusione della Politica per la Sicurezza 

delle Informazioni a tutti i portatori di 

interesse.  

3 Monitoraggio e riesame 

Elepro Projects S.r.l. ha cura di verificare e 

valutare costantemente il livello di 

sicurezza delle informazioni raggiunto e 

l’efficacia del proprio sistema di gestione 

nell’ottica del miglioramento continuo, 

anche mediante il conseguimento e il 

mantenimento delle certificazioni previste 

dai più avanzati standard internazionali di 

settore (in particolare, dallo Standard 

ISO/IEC 27001), allo scopo di consolidare, 

per tale ambito, la propria efficienza, 

qualità e affidabilità nella prestazione dei 

servizi e nella protezione sicura dei dati. 

La politica sulla sicurezza delle 

informazioni viene costantemente 

aggiornata e verificata, attraverso un 

riesame annuale e ogni qual volta se ne 

ravvisi la necessità, per assicurare il suo 

continuo miglioramento ed è condivisa 

con l’organizzazione e messa a 

disposizione dei clienti, degli stakeholders, 

dei soci e delle terze parti. 
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